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Madame la secrélaire génarale,
Monsieur le secrétaire géneral,

Par courrer du 15 juin 2017, vous ma demandez des précisions sur la réglementation
en malidre de protection des donndes & caracténe persannal

Vious frouverez. ci-dessous, les réponses gue je suis en mesure dapporter aux
questions que vous Maver possas.

1] Qui a la compétence juridiquefréglementaire pour donner une aulorisation
dintercennaxion & un annuaire de Méducation nationale ?

A ftitre liminaire, je vous précise que ka mise en relation d'un annuaire avec les
services fournis par Google, Apple, Facebook, Amazon ou Micfosofl, cl-apras
denommaés les « GAFAM », pour le compte d'un établissemant scolaire ne constitue
pas une  interconnexion’ » au sens de la loi n° 78-17 du & janvier 1978 relative &
Finformatique, aux fichiers at aux libartés.

En revanche, un annuaire est un baitement automatisé de donndes & caractérs
personnel au sans de ladite (ol

M ce titre, il doit faire Fobjot des formalités de déclaration nécessaires aupras de la
Commission nationale de linformatique el des libertés (CMIL) par la responzable
du fraftament

1 Une interconnexdon peut &ine dédinie comme 1a mise an relation suttematizée dinformatizns provenant de
fichiers cu de iraitemerds distincts ot dont s finalités corespondant & des inténits publics diffénants.
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C'ast en effel au responzable do trailement (selon 2 cas, ministie, recteur
d'académie, directeur académigque des services de ['@ducation nationale = DASEN ou
chef détablizsement) de délemrminer puis de declarer & la CHIL les finalités de
lanmuaire, ez données traitdes dans celui-cl et leur durge de conservation, les
destinataires de ces donnges, le fransfert éventuel de donndes hors de NUnion
Europaenne, ainsi que les mises en relation de ce reitement avec un autre fraitement
de données,

C'est @ alement Ie r&smnsahle du_ traitemeant q_,_prés a'l.n:nr effectue les

2 Qu'en est-il de 'application de la loi de 1978 infarmatique et libertés en ce gui
conceme la connexion des annuaires (données éléves mineurs ou majeurs) aux
GAFAM 7 Existe-t-il un cadre juridique? 5i oui, pouvez-vous nous
préciser lequel 7

Pour que les senices numériques proposés par les o« GAFAM »  puissent
Svantuellemeni éire slimentés par des annuaires académiguas ou nationaux, il faul
que_la déclarafion de ces snnuaires le permafte Autrement dit, il faut que cette
fransmission de donnéss aux éditeurs de  ressources numérdgues  pour e
fonctionnement des services quils proposant entre dans e champ des finalités de
fannuaire, telles gu'elles ont &8 déclarées 3 |3 CMIL, =t que les éditeurs de
ressources soient mentionnés dans cette déclaration soit #n gualité de destinataires
des donndes, soif en qualitd de sowus-traitanis, en fonchon du cholx opéré par e
responsable du fraitament

Ii faut en outre que les personnes concarnees pad |2 traitement (22 personnes dont
les donnéas sont braitées dans les annuaires) ou les représentants légaux &7 g'agit
d'élavas minaurs asent &t8 miformees de la mise en osuvre de ce traitemant,
conformémant aux dispositions de Farticle 32 de la ol du & janwvier 1578

Aux termes des dispositions de cat ardicke, le raspensable du traiterment doll en affet
informer les personnes concernées de lMdentité du responsable du traitement ou de
son représentant, de la finalitd poursuivie par ke iraitement, des destinaiaires des
données, de la durée de conservation de ces données, des transferis dventuels &
destination d'un Elat non membee de 'Union européenne, ainsi que de leurs droitz
d'accés, de rectification, d'opposition au traitement et de leur droit de définir des
directives relatives au sorl, aprés leur mort, des donndes & caractbro parsonnel bas
concarnant, qu'elles tennent des dispositions des articles 38 et suivants de la loi gu
& janvier 1978,
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¥ A votre connaissance, la connexion d’un annuaire avec Fun des services
professionnels des GAFAM a-t-olie déjd &té réalisée dans une ow plusieurs
académies et si oul, lesquelies 7 Avec guel encadrament 7 Un audit juridique de
la situation des différentes académics en termes d'annuaires connectés est-l
envisageable ¥

I nexiste pms, & ca jour, d'annuaires déclarés par @ ministére parmetiant une
connexion avec les « GAFAN ».

Far ailleurs, la direction des affawes juridigues ne dispose pas dinformations sur
Fexistence dannuaires permettant l'envei de dannées auy « GAFAM » qui suraisnt
até déclards & la CHIL par les acadamias.

En collaboration avec B direction du numérique pour 'éducation, la direction des
affaires juridiques va solliciter das la renirés 2017 les comespondants infarmaliques et
liberigs (CIL) qui ont été désignés dans les reclorsts d'ascadémie pour avoir
confirnation qu'ils ont bien déclaré a la CMIL (ou inscril sur leur registre de
déclarations"} des annuaires pour lesquels léventuelle transmission de donnéss 2
caractére personnel aux « GAFAM » auralt été prévue. Danz Fhypothese ol des
mizes en relations entre ces annuaires el des services proposés par les « GAFAM »
seraient prévies ou auraient &té réalisses, 'attention des CIL sera rappeiée aur los
régles qui doivent élre appliqueéss.

41 Pouvez-vous nous éclalrer sur fa hiérarchie entre les conditions générales
d'utilisation dites « CGU éducation », les chartes dans I'établissement, le cadre
réglementaire validé par la GNIL ?

Il comvient de préciser que les conditions générales d'utifisation (CGLU) « dducaton »
propres a chagque fournisseur de sevices et les chartes spacifiques de relations entre
I'&ducation naticnale et ces fournisseurs qui auraient &té sfablies et diffusées dans les
élablissernants scolaires n'ont pas an tant gue tellas de valeur réglementaire.

Seyles ont une valeur juridique contraignante pour |2 responsable du traitement les
daéclarations des traitements de données faites auprés de la GNIL dans les conditions
indiquaes precédemmeant (gua ce soi pour l2s annuaires oy pour 1la mise en ceuvre de
senices numengues educatifs),

Les CGU encadrent et précisent les relations confractuelies entre e responsable du
traiternant et les éditeurs de ressourcas, qui ont la qualité de sous-fraifants au sens du
droit de l'informatigus et des Eheres, En cas de méconnaissance de ces stipulations,
le responsabla du trailamont est an droit d'engager la responsablibe de aditeur de
MesSoUrces.

? e 10 de Fartide 22 de la lof no78-17 du & jamvier 1978 refative & linformatigue, auwe
fichders e aux Gberbds prévoit que les traitements pour lesquels je responsable a désigns un
carrespondant & la protection des donndes & caractire personnel [Commmunémaent appeld
correspondant informatigue et libartés - CIL) sont dispensés des formalités de dédaration
prévuees aux artice 23 et 24 de cette o {déclaration normale et engagement de conformitd &
une norme simglifids) saul larsqu'un bransfert de donndes & carectére personpsl § destination
dum Etal non membre de VUnion eurcpdenne est envishgd, Les CIL doivent & revanche tenir
& jour un registre mentonnant I'eansemble des traitements effectuds,
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Les charles dfablies dans les atablissements parmattent quant & elles une information
des parsonnes concemnges par ke traitement, en complément de leur information
individuelie obligatoire dans le cadre du drolt de [informatique et des libertés

(cf. supra).

5 Existe-t-il un texte type de CGU ¢ éducation » ou une notice réglementaire
poermettant d'en établir 7 5i oui, comment peut-on se les procurar 7

Il n'existe pas de CGU « dducation » type, ni de notice réglamentaire parmeattant d'an
etablir. Ces CGU sont éfablies par les fournisseurs de senvices et peuvent done élre
différentes selon ke fournisseur. Ces CGU peuvent étre obienues auprés de la
diraction du numeérique pour Féducation.

Les CGLU "aducation” proposées aux établissements scolaires par les fournissaurs de
services sont différentes des COU proposées par ces meémes fournisseurs au
grand pubkc. La plupar de ces CGLU prévoient, par exemple, des stipulations relatives
4 l'application du droit frangais, |a non réutilisation ou reventa des données, Fabsance
de publicité, la possibilite pour lutilisatewr de récuperer ses données ou d'oblenir lewr
effacement physigue en fin de contrat

&f Que se passe-t-l si un fournisseur de services ne respecte pas les CGLU
« education », notamment si c'est un GAFAM soumis & des dispositions
juridigues relevant des USA 7

Il convient d'abord de preciser qu'en cas de non-respect de la déclaration CHIL
relative & la mise en cauvra das servicas foumis par les fournisseurs da senicas dans
un établissement scolaire, c'est 3 responsabifité du chefl d'®ablissament, en sa
gualité de responsable du traitement, at non celle du sous-traitant gul, en Fétat aciuel
de la [2gislation en matiére de protection des données a caractére personnel serzit
susceptible d'éfre engagae.

Sur ce point, Il faul noler que le réglemant eurcpden n® 2018-678 du 27 avril 2016
refatif & la protection des personnes physiques 4 Fégard du raitemant de données a
caractére personnel ef 4 la flibre circulation de ces données, gui sera applicable a
compter du 25 mai 2018, preveit gue |a responsabiliie des sous-iraitants pourra étre
directament angagés en cas da violation de ca réglement

Far afleurs, le non-respect du contrat par les fournisseurs de ressources doit amenar
lzs elablissements scolaires & metire un ieme a |a relation confracivelle concemie.
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i Quand on sait que derridére la terminalogle « BYOD » se cache le plus souvent
l'igée de smanphone, n'y-a-il pas contradiction entre certaines préconizations
du ministére et Marticle L. 511-5 du code de Péducafion 7

L'article L. 511-5 du coda de l'éducation disposa que © « Dane fes deoles mafamalios,
les  dooles  didmentaires of las  coMdges, VMuliisation  diraind toufe  activilé
denseignement ef dans les Beux prdvus par le reglement inténeur, par un &léve, dun
félgphone mobile esf infardite ».

Une réflexion paut en effel apparaltre nécessaire sur l'encadremant acluel de lusage
des oulils numédgues persennels au regard des dvolutions pessiblas de Fuliisation da
cos oulils dans la cadre des ensaignements.

Far ailleurs, na sachant pas & guelles « praconisations du minisiére » vous faites
référance, il na mest pas possible de vous apporter une réponse plus circonstanciéa
sur cetle guastion.

& 00 en sont les dossiers CNIL des dispositifs sécurisant les traitements des
donneées © « renouvellement du RU-003 des ENT » et o gestionnaire d'accés aux
ressources » (GAR) ¥

Ces deux dossiers sont en cours d'insfruction & la CHIL, qui devradt les examiner lors
de sa séance pkanigre du § juillat prochain.

& Comment sont protégées les donndes des éléves (mineurs, majeurs) 3
I'école, au collége et au lycée dés lors qu'une simple déclaration a la CHIL a été
faite 7 Doit-elle répondre & des critéres technologiques ou bien est-elle
simplement formellement juridique ?

Les fommalités de declaration préalable d'un traitement de donnfes & caraclére
personnel aupras de la CNIL n'exenérent pas b2 responsable du traitement de ses
obligations prévues par les articles 32 et suivants de la loi du 8 janvier 1878, En
particuiier, conformé&meant aux dispositions de Farficle 34 de |a loi du 6 janvier 1978
% Le responsable du fratement est lenu de prandre fowtes les précautions ulles, au
regard de la nafure des donndes Iraitdes ef des risgues prasentds par e frallament,
pour prasenser la secunlé des données el nolamment. empdcher qu'elles soient
déformens, andommagées, ou que das liers non alorizds v aient Go0s »

Le fall pour le responzable du frallement de ne pas respecter les dispositions de cat
article constitue un détit passible de cing ans d'emprisonnement et de 300 000 euros
d'amandes, en applicalion des disposibions de 'article 226-17 du code pénal.

Je vous prie d'agréer, Madame la secrétaire ganarale, Monsieur la secrétaire général,
I'assurance de ma considaration.

Four le ministre & par délégation
La direcirice Irees juridicuins




